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Les risques associés aux objets numériques

En informatique, 4 risques sont
Inéluctables si aucune mesure n’'est
prise :

» Connaissance perdue du contenu des

fichiers

» Format de fichier inconnu

» Support physique detérioré

» Logiciel ou matériel de lecture disparu
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Ce ne sont pas les seuls risques

L'opération d’'un SAE est un ensemble de compromis
> Entre les impératifs immeédiats et les besoins a long terme ;

» Entre les besoins et les moyens.
L'opération d’'un SAE est une activité comme une autre, toute activité génére des risques ;
» La question n’est pas de supprimer les risques, mais de déterminer le niveau de risque acceptable ;

» La méthodologie de gestion de risques est ancienne dans le monde industriel, « a la mode » dans le monde du
management et des services.

La gestion des risques est essentielle
> Elle fournit un référentiel sur lequel peut reposer I'élaboration de ces protocoles

> Elle fait en sorte que I'engagement de I'archive en termes de conservation et d’acces soit proportionné avec les
risques qui pesent sur les objets

> Elle définit les conditions d’'une mission continue de veille et de surveillance de risques, définie dans le modéle OAIS
comme « planification de la préservation ».

—>Plan de gestion des risques = outil de pilotage de la préservation des archives
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La définition du risque

Un risque c'est....
» Un « danger éventuel, plus ou moins previsible, inhérent a une situation ou a une activité »

Le risque est défini par la combinaison de:
» Une vulnérabilité : un état de fait qui rend le risque possible

» Une menace : I'existence d’'un potentiel d’exploitation de la vulnérabilite, avec une source et
une action

EX. : risque d’'inondation par crue de la Seine

> Le risque n’existe que si on est vulnérable (la BnF est construite en zone inondable -
vulnérabilité)

> Le risque n’existe que si la menace existe (des causes naturelles - source - peuvent
provoquer la crue de la Seine - action)
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La méthodologie de gestion des risques

D Liste des .
Identlflcatlon% Risques s Evaluation
Plan de

. estion des .
Risques i s : . Prise de
Py e 2 Iteration risques . . .
éliminés

TOP 10

Maitrise

Le délivrable de ce processus est le plan de gestion des risques actualisé

en permanence

@ 01/10/2024 Certification CTS pour les entrepots de données et gestion des risques




L’eévaluation et la prise de décision MEDIUM

LOW

Fixer un Indice de Priorité des Risques (IPR) a partir de
> Degré de probabilité,

» Impact

Effet — —————Prahabilité Improbable Occasionnel Probable Fréguent

Catastrophique
Majeur
Modéré

Mineur
Insignifiant

Faible | Modéré |

Fort

Les risques sont-ils acceptables ?
» Objectifs et activités de I'établissement
» Utilisateurs
» Codlts et bénéfices des opérations de maitrise
» Obligation légale
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Quelques exemples de risques

Risques naturels
» Catastrophes naturelles, etc.
» Maitrise : plan d’'urgence, duplication hors site.

Risques organisationnels
» Carence de ressources humaines compétentes, impossibilité de faire adhérer I'équipe au projet ;
> Maitrise : visibilité du projet, formation, accompagnement au changement.
Risques financiers
» Coupes dans les budgets alloués au projet ;
» Maitrise : plan pluri-annuel d’'investissement.
Risques techniques

» Implémentation propriétaire du SAE ;
» Maitrise : choix de normes, standards
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L’assurance qualité m’

1. La gqualité technique %ﬁé

» Qualité des métadonnées = capacité a garder la connaissance des contenus
» Qualité des formats de fichiers = capacité a convertir a de nouveaux formats
» Qualité du stockage = capacité a conserver le train de bits constituant les fichiers

2. La qualité organisationnelle
» Documentation des processus metiers = repétabilité et amélioration des mécanismes de conservation

» Gestion des risques = maintient d’'un niveau de qualité acceptable en identifiant de facon proactive les
evenements pouvant impacter la conservation et les plans d'actions a mettre en place

» Démarche de certification = validation des actions entreprises et constitue un levier pour I'obtention de
budgets aupres des decideurs

L'adoption de normes/standards facilite la déemarche qualité
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La formalisation des processus métiers

° Decom pOSItlon des RDG — Dép6t de jeu de données dans I'espace CNRS Research Data
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Processus

« Deétail de chaque processus identifié — a rapprocher des groupes fonctionnels
OAIS
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La certification

« Processus de vérification qu’'un produit ou service est
conforme a un referentiel (norme, standard) de gestion de la
gualite, de sécurite. »

Intéréts :

» Label de confiance & qualité pour les autres acteurs (clients,
utilisateurs, management...) ;

» Valorisation de la qualité / fiabilité des prestations ;

» Utilisation de ces criteres lors du développement et de la mise en
fonctionnement de I'Archive.
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Les référentiels de certification existants

TRAC — Trustworthy Repositories Audit & Certification
(OCLC, 2007)

Levels of preservation matrix (NDSA, 2017)

RAM — Rapid Assessment Method (DPC, 2019, 2024) v:f}?

Marque NF 461 : référentiel AFNOR base sur NF S

742013 dfror
CTS : CoreTrust Seal -

Nestor : DIN 31644 @ R

1ISO 16363 IS0;
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Le modele de certification Européen

Certification formelle 1ISO 16363:2012
(1 Centre certifié, 100+ criteres)
www.is016363.org/

destor Certification étendue DIN 31644
geal (4 Centres certifiés, 34 criteres)
2016 www.langzeitarchivierung.de

CORE Certification CoreTrustSeal
(170+ centres, 16 criteres)
SEAL www.CoreTrustSeal.org

Centres de données de confiance - Trustworthy Data Repositories
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http://www.iso16363.org/
http://www.langzeitarchivierung.de/
http://www.coretrustseal.org/

La certification CTS

Toute lI'information est sur le site de CoreTrustSeal
> https://www.coretrustseal.org/

Contexte + 16 criteres
> https://www.coretrustseal.org/why-certification/requirements/

Document pour guider les évaluateurs et les candidats
» Extended Guidance V0.2
» https://doi.org/10.5281/zen0do0.3632533
» Traduction francaise par RDA France de la version prédécente
» https://www.rd-alliance.org/coretrustseal-criteres-de-conformite

« Administrative fee » 3000€
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https://www.coretrustseal.org/
https://www.coretrustseal.org/why-certification/requirements/
https://doi.org/10.5281/zenodo.3632533
https://www.rd-alliance.org/coretrustseal-criteres-de-conformite

La certification CTS

CORE
SEAL

CoreTrustSeal Trustworthy Digital Repositories
Requirements 2023-2025

Extended Guidance
Vo1.00

RO - Le contexte

16 criteres, 3 themes:
> Infrastructure organisationnelle

» Gestion des objets numériques (données et des

metadonnées)

» Technologie de l'information et sécurité
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Pourquol la certification ?

Quelques semaines de travail d’équipe (tout compris)

Evaluation — amélioration des processus
» Evaluation interne
» Evaluation externe

Importance croissante pour les financeurs des centres de données et des projets
(DMP)

Priorité au niveau politique en France, intérét des organismes (CNRS,
Universités)
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Plan national pour la Science Ouverte

ANR Flash 2019

Les chercheurs serontinvités a déposerles données
dans des entrepots de données certifiés, dont la
gouvernance et les régles de propriéteé intellectuelle
seront conformes aux bonnes pratiques. A ce titre,
les infrastructures nationales et européennes de
recherche seront privilegiees, notamment via des
centres de données théematiques et disciplinaires.

2021

Axe Structurer et Quvrir les données de la recherche

Structurer

- Geénéraliser la mise en place de plans de gestion des données dans les appels a projets de recherche

< Développer des centres de données thématiques et disciplinaires.

= Développer un service genérique d'accueil et de diffusion des données simples.

= Engager un processus de certification des infrastructures de données. -

Organiser

< Soutenir la Research data alliance (RDA) et créer le chapitre francais de l'alliance (RDA France).

= Soutenir Software heritage, |a bibliotheque des codes sources

-» Poursuivre le processus de certification
(Core trust seal) des entrepots de données

francais.

&

01/10/2024 Certification CTS pour les entrepdts de données et gestion des risques
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Au niveau des organismes: le CNRS

PLAN DONNEES
DE LA RECHERCHE
DU CNRS

Novembre 2020

p.8

« Le CNRS constituera a l'intention des chercheurs et des
chercheuses un annuaire des entrepots et des services
de données existants, avec en particulier l'objectif d’aller
vers la certification des entrepodts et services de données.

Un entrepot doit avoir un role de curation et de préser-
vation des données, et les principes FAIR sont un objectif
dans le contexte Science Ouverte, La certification de base
CoreTrustSeal explicite les critéres pour un entrepdt « de
confiance », ce qui permet de travailler a améliorer les pra-
tiques en se basant sur les critéres, sans nécessairement
aller jusqu’a soumettre un dossier de certification.

01/10/2024

p. 11

Certification des dispositifs de prise en charge des don-
nées de la recherche (notamment le CoreTrustSeal®). La
certification des entrepots et services de données, citée
comme un objectif dans le Plan National pour la Science
Ouverte, permet d'assurer qu’un centre de données est « de
confiance », en examinant la maniére dont il met en ceuvre
'ensemble de la chaine liée aux données, de leur ingestion
a leur dissémination et a leur préservation. Elle peut aussi
s’entendre dans le cadre de réseaux de centres de données,
par exemple ceux des Péles de données thématiques de I'IR
Data Terra®, ou ceux de l'infrastructure européenne CLARIN'.
Le CNRS pourra s'appuyer sur les activités de soutien a la cer-
tification mises en place par le Noeud National RDA France®,

Certification CTS pour les entrepots de données et gestion des risques
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Les entrepoOts francais actuellement certifiés CTS

IDOC/IDOC-DATA, Orsay
IFREMER SISMER, Plouzané \©-Ortolang

ORTOLANG, Nancy
ESRFE, Grenoble SciencesPo

CENTRE DE DONNEES SOCIO-POLITIQUES

CDSP, Paris

o5 e FE 0 smER
CDS, Strasbourg ..... ‘)

RESIF, Grenoble ESRF
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https://idoc.osups.universite-paris-saclay.fr/
http://data.ifremer.fr/
https://www.ortolang.fr/
https://data.esrf.fr/
https://cdsp.sciences-po.fr/fr/
https://www.ipsl.fr/
https://cds.unistra.fr/fr/
https://seismology.resif.fr/
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